PRACOWNIA

ZMIANY

POLITYKA BEZPIECZENSTWA FIZYCZNEGO I CYFROWEGO
Z DNIA 16 GRUDNIA 2024 ROKU

I. Wprowadzenie.

Fundacja Pracownia Zmiany z siedzibg w Warszawie, ul. Swietokrzyska 30/63, KRS:
0000883587, NIP: 5252852194, REGON: 388233060 (,Fundacja”), zobowigzuje sie
do ochrony swoich zasobdw, zaréwno fizycznych, jak i cyfrowych, aby zapewnic
bezpieczne $rodowisko pracy, ochrone danych osobowych i poufnosci informacii.
Polityka ta ustanawia zasady, ktérych celem jest minimalizowanie ryzyka
nieautoryzowanego dostepu, utraty, uszkodzenia Iub naruszenia danych i mienia
Fundacji.

Dziatajac w modelu pracy online, ktadzie szczegdlny nacisk na bezpieczenstwo
cyfrowe. Jednoczesnie zwraca uwage na aspekty bezpieczenstwa fizycznego podczas
organizowanych spotkan, warsztatéw, konferencji i innych wydarzen. Niniejsza
polityka okresla zasady ochrony danych cyfrowych oraz zapewnienia bezpieczenstwa
uczestnikdw wydarzen stacjonarnych i hybrydowych.

II. Zakres obowigzywania

Polityka dotyczy wszystkich cztonkéw Zarzadu Fundaciji, Rady Fundacji, pracownikéw,
wolontariuszy, wspotpracownikédw oraz o0sdb trzecich korzystajacych z zasobdéw
Fundacji lub przebywajacych w jej siedzibie.

I11. Bezpieczenstwo fizyczne

1. Zasady ogodlne
a. Bezpieczenstwo uczestnikow wydarzen organizowanych przez Fundacje
jest priorytetem. Kazde wydarzenie powinno by¢ planowane z
uwzglednieniem potencjalnych zagrozen fizycznych i organizacyjnych.
b. Organizatorzy wydarzen sg zobowigzani do zapewnienia dostepu do
pierwszej pomocy, kontaktéw do stuzb ratunkowych oraz opracowania
planu ewakuacji w przypadku sytuacji kryzysowej.

2. Bezpieczenstwo organizatoréw - organizatorzy wydarzen odpowiadajq za:
a. weryfikacje miejsc spotkan pod katem bezpieczenstwa i dostepnosci,
b. informowanie uczestnikdéw o obowigzujacych zasadach bezpieczenstwa,
w tym o procedurach postepowania w sytuacjach awaryjnych,
c. umozliwienie uczestnictwa osobom o szczegdlnych potrzebach (np.
zapewnienie dostepnosci architektonicznej).

3. Zasady dotyczace uczestnikow wydarzen.
a. Kazdy uczestnik wydarzenia organizowanego przez Fundacje

zobowigzany jest do przestrzegania zasad bezpieczenstwa oraz
szanowania innych uczestnikéw.

b. W przypadku zauwazenia sytuacji mogacej zagraza¢ bezpieczenstwu
fizycznemu, uczestnicy powinni niezwtocznie powiadomi¢ organizatorow.

IV. Bezpieczenstwo cyfrowe Fundacji



1. Ochrona danych i systeméw cyfrowych
a. Wszystkie dane przechowywane przez Fundacje, w tym dane osobowe,
projekty i dokumenty, sa chronione zgodnie 2z obowigzujacymi
przepisami prawa, w tym RODO.
b. Fundacja korzysta wytacznie z bezpiecznych systemow i aplikacji, ktore
speftniajg wymagania w zakresie ochrony danych.

2. Zasady dostepu do danych
a. Dostep do systemow cyfrowych Fundacji jest ograniczony do oséb
upowaznionych. Kazdy uzytkownik systemu otrzymuje unikalne dane
dostepowe, ktére nie mogg by¢ udostepniane innym osobom.
b. Regularna zmiana haset dostepowych jest obowigzkowa dla wszystkich
uzytkownikow systemoéw Fundacji.

3. Zarzadzanie incydentami cyberbezpieczenstwa
a. W przypadku wykrycia naruszenia bezpieczenstwa cyfrowego (np. prdoba
wtamania, wyciek danych), nalezy niezwtocznie powiadomi¢ Zarzad
Fundacji.
b. Fundacja wdrozy procedury naprawcze, w tym audyty bezpieczenstwa
oraz aktualizacje systemow.

4. Zasady korzystania z narzedzi online
a. Spotkania online organizowane przez Fundacje powinny odbywac sie
wylacznie na platformach zapewniajacych szyfrowanie danych (np.
Zoom, Microsoft Teams).
b. Linki do spotkan oraz dane dostepowe nie mogg by¢ udostepniane
osobom nieupowaznionym.

5. Edukacja w zakresie cyberbezpieczenstwa
a. Pracownicy, wspotpracownicy i wolontariusze Fundacji sg zobowigzani
do uczestnictwa w szkoleniach z zakresu ochrony danych oraz
odpowiedzialnego korzystania z narzedzi cyfrowych.

V. Zasady raportowania nieprawidtowosci

1. Kazdy przypadek naruszenia bezpieczenstwa, zaréwno fizycznego, jak i
cyfrowego, powinien by¢ zgtaszany Zarzadowi Fundacji lub wyznaczonemu
petnomocnikowi ds. bezpieczenstwa.

2. Fundacja zobowigzuje sie do niezwlocznego reagowania na zgtoszenia i
podejmowania odpowiednich krokéw naprawczych.

VI. Postanowienia koncowe

1. Polityka wchodzi w zycie z dniem jej przyjecia przez Zarzad Fundacji.

2. Fundacja zastrzega sobie prawo do wprowadzenia zmian w polityce, o czym
wszystkie osoby zaangazowane w dziatalno$¢ Fundacji zostang poinformowane.

3. Wszelkie pytania i uwagi dotyczace polityki nalezy kierowac¢ do Zarzadu Fundaciji.

Zarzgd Fundacji Pracownia Zmiany
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